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Q: Mista IT-laitteet kannattaa hankkia?

A: Laitteissa ei saa halvalla hyvaa. Tietokone kannattaa hankkia yrityskategoriasta (ammattikdytt6on tarkoitettu laite). Niissd on laadukkaat komponentit ja
pitka elinkaari. On useita yrityksia, jotka myyvat huollettuna ja kdyttovalmiina myds kaytettyja laitteita kotikayttoon (esim. Taitonetti). Halvoissa kannettavissa
on usein Microsoft Home -kayttojarjestelma, joka ei ole kayttajalle, saati it-tuelle kdytannollinen.

Q: Mita tulisi huomioida salasanoja maaritellessa?
A: K3yta salasanalauseita lyhyiden salasanojen sijaan. Ald kiyta samoja salasanoja eri palveluissa. Al3 kiyta “vaihtuvia salasanoja” — se johtaa usein
helppojen salasanojen kayttéon turvallisuuden kustannuksella.

Q: Ovatko salasanaholvit / salasanasovellukset turvallisia?

A: Periaatteessa kylla mutta riskina on, ettad kun online-holvi hakkeroidaan, on vihulaisella pdasy kaikkiin salasanalla suojattuihin palveluihisi. Vaihtoehto sille
voi olla salasanatiedosto, joka on salattu master-salasanalla suljetussa IT-ymparistossa. Kayta esim. tiedostojen luokittelua turva-asteen mukaan — joitakin ei
voi lahettda edes sahkopostilla eteenpain.

Q: Kannattaako salasanat tallentaa selaimen muistiin?
A: Ei suositeltavaa. Salasanat tallentuvat selvakielisind valimuistin tiedostoon, mista kiinnostunut vihulainen saa ne vahalla vaivalla kaivettua.

Q: Mitd on huomioitava kdnnykkaa tyotehtavissa kaytettdessa?

A: Kannykka on pienikokoinen tietokone, jossa on useimmiten paasy kaikkiin samoihin tiedostoihin ja tietoldhteisiin kuin poytdkoneellakin. Huolehdi
tietoturvasta, esim. ndyton lukko on tarkea. Jos yrityksessa on monta kannykkaa, luodaan yhteiset sdannot ja asetukset kaikille ja kdytetdan samaa
puhelinmerkkia ja mallia, jotta kokonaisuuden hallinta on sujuvaa.

Q: Miksi kayttaa pilvipalveluita?

A: Pilvipalveluita kaytettdessa voi luopua sdhkopostiliitteiden |dhettamisestd. Dokumentti jaetaan jakamalla linkki pilvipalveluun (OneDriveen, GoogleDriveen

tai DropBoxiin tms.) Siten kaikilla on aina uusin versio dokumentista kaytettavissa, yhtdaikainen muokkaus on mahdollista, eivatka versiot mene sekaisin. Ota

kayttoon tiedostojen ja kuvien pilveen synkronoinnin lisaksi myds tydpoydan synkronointi. Huolehdi tietoturvasta. Pilvipalvelussa on kopiot datasta, mutta jos
poistat sen koneeltasi, poistuu se myos pilvesta. Pilvesta pystytdan palauttamaan poistettua tietoa tietyn aikaa (90 vrk OneDrivessa), minka jalkeen se katoaa.



Q: Mita yhteiskdyttoisistd sahkoposteista tai ohjelmista on huomioitava?
A: Ei jaeta tunnus+salasana -yhdistelmaa tyontekijoille (voivat jadda entisenkin tyontekijan tietoon), vaan jaetaan henkildokohtaisille kdyttdajatunnuksille
kayttdoikeuksia. Esim. yrityksen info-sahkoposti voi olla ns. “jaettu postilaatikko”, johon eri kayttdjilla on erikseen maaritellyt kdyttdoikeudet.

Q: Mita on hyva huomioida yhteiskayttoisissa koneissa?
A: Tehdaan jokaiselle kayttadjalle oma profiili, johon kuuluu tietyt oikeudet. Ei esim. jarjestelmanhallintaoikeuksia. Kun tyontekija lopettaa, poistetaan koko
profiili. Huom. esim. respassa kadytettava kone — miten on jarkevaa suojata? Luodaan koneelle laitekohtainen pin-koodi.

Q: Miten somekanavat pitdisi suojata?
A: My0Os somessa toimii sama periaate kuin sdahkdposteissa: jaetaan tyontekijan henkil6kohtaiselle tunnukselle kdyttéoikeus ja poistetaan se hanen
lopettaessaan — ei jaeta salasanaa.

Q: Mita on hyva tietaa verkkojen tietoturvasta?

A: Ei kdytetd matkustaessa avoimia kahviloiden tai hotellien langattomia verkkoja. Matkalla on paras kayttda omaa suojattua langatonta verkkoa (ns.
mokkula) tai kdyttda omaa (tietoturvallista) puhelinta mobiilitukiasemana. Yrityksessa pitaisi olla erikseen verkot eri tarkoituksiin: toimistoverkko
(tyontekijoiden kayttoon), virtuaaliverkko (kopiokoneet, kassat, palvelimet tms.), vierasverkko (asiakkaat ja vierailijat), iot-laitteiden (=esineiden internet)
oma verkko (taloautomaatio, anturit, valvontakamerat, sahkélukot tms.)

Q: Mika on VPN?
A: VPN on salaustekniikka, jolla salataan verkkoliikenne, jotta mikdan vihulainen ei paase tarkastelemaan sita. VPN-palveluntarjoaja tarjoaa turvallisen
yhteyden. VPN on usein mukana it-palvelupaketeissa ja sen saa kayttoon useilta isoilta tietoturvafirmoilta kuten F-Secure.

Q: Mita on hyva tietaa tekodlyn tietoturvasta?

A: Eri tekodlytyokalut toimivat eri periaatteilla. Microsoft 365 -pakettiin kuuluu Copilot-tekodly, joka VOI toimia organisaation sisdisesti, kun
tallennuspaikkojen tietoturvasta ja kayttéoikeuksista on huolehdittu = kun tyéntekijan kayttooikeudet eivat salli paasya kaikkiin verkkoymparistén
dokumentteihin, Copilot ei vastaa kysymyksiin, jotka koskevat niita. Vrt. kaikki Open Al:n ChatGPT:n kanssa kdydyt keskustelut ovat julkisia.

Q: Miten varmistua sdhkopostien oikeellisuudesta?
A: Jos epadilet viestin aitoutta, varmista se toista kautta, esim. soittamalla suoraan lahettdjaorganisaatioon tai lahettamalla erikseen sahkdposti, jossa kysyt
yhteydenoton todellisuudesta. Ald kuitenkaan tee sitd vastaa-toiminnolla saamaasi sahkdpostiin.

Q: Mikd on GDPR?
A: Yleinen kaikkia koskeva EU:n tietosuoja-asetus, joka vaatii dokumentaatiota siitd, miten organisaatiossa sdilytetdaan tietoa, miten sita kasitelldan ja miten
vaatimuksista viestitdan henkilostolle. Tietosuojaseloste tulee olla olemassa.



Q: Mita tehdd, kun tietokone herjaa tilan loppumista?
A: Tyhjenna ensin tietokoneen roskakori. Lisdksi voit kirjoittaa Windows-hakuun “tallennustilan hallinta”, josta voit poistaa tilapaistiedostoja tai vanhoja
paivitystietoja ja vapauttaa nain tilaa.

Q: Loytyyko omalta koneelta tieto esim. kdytdssa olevasta virustorjunnasta?
A: Kaynnissa olevat ohjelmat |6ytyvat Windowsin alapalkista. Ohjauspaneelin asetuksista 16ytyy tietokoneen hallinnan tydkalut: yhteydet, ohjelmat,
sovellukset, toiminnot ym.

Q: Miten ohjelmien automaattiset paivitykset otetaan kayttoon?
A: Automaattiset paivitykset maaritellaan kunkin ohjelman kohdalla erikseen. Kirjoita Windows-hakuun ohjelman nimi, kdynnistystiedoston kautta |6ytyy
ohjelma-asetuksista tieto, ovatko automaattiset paivitykset kaytdssa tai onko tarjolla uusia paivityksia. Automaattiset paivitykset on hyva olla kdytossa.

Q: Paljonko pienen firman (muutaman laitteen) it-tuki maksaa?
A: Mittakaava: lisenssimaksu ohjelmista ja pilvipalvelusta n. 15 € / kayttaja. Valitse oikean kokoinen lisenssi, on raataloitavissa kumpaankin suuntaan.
Asennukset yleensa tuntihinnalla (Solinumilla 73 € + alv), it-tuen yleisimmat ty6t vievat alle tunnin.

Q: IT vai ATK?
A: IT tai ITC ovat nykyisin kaytossa olevia termeja, ATK on hieman vanhentunut termi.



